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PARLONS PREVENTION

VOS EMPLOYES FONT DU
TELETRAVAIL? VOICI CINQ
RAISONS DE METTRE UN RESEAU
VPN A LEUR DISPOSITION

En raison de la pandémie de COVID-19, beaucoup d’entreprises ont mis en
place des mesures de télétravail. Il est donc devenu primordial d’assurer la
cybersécurité de tous ces bureaux a domicile. L’une des meilleures facons
de protéger les employés et les données d’une entreprise est d’avoir recours
a un réseau privé virtuel (VPN en anglais).
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Réseau plus sir et protection pare-feu

En faisant passer le trafic Internet d’un employé par le
réseau de votre entreprise, vous étes en mesure d’offrir

a cet employé les mémes pare-feu et autres solutions de
protection réseau qu’il aurait dans un bureau ou d’excellentes
mesures de cybersécurité ont été mises en place.

Facteur supplémentaire d’authentification
L’authentification a facteurs multiples n’est pas sans faille,
mais elle ajoute un degré de sécurité supplémentaire pour
protéger votre réseau. Des exigences de complexité pour
les mots de passe que doivent utiliser les employés pour
accéder aux données de I'entreprise réduisent les risques
de compromission découlant de mots de passe trop simples
et prévisibles.

Capacité de limiter I’accés aux données de I’entreprise

Si vous permettez uniquement a vos employés actuels
d’accéder aux données de I'entreprise, repérer une anomalie
dans I'utilisation du réseau devient plus facile. Par exemple,
si vous voyez 19 employés connectés a partir de Montréal et
un employé connecté a partir de Moscou, vous pouvez plus
facilement détecter une cyberattaque potentielle.

Protection des données contre le monde extérieur

Les détournements de données se trouvant sur des
serveurs non sécurisés sont courants, et le fait d’avoir un
grand nombre d’employés qui consultent les données de
votre entreprise a distance a partir de nombreux endroits
différents ne fait gqu’accroitre ce risque.

En protégeant vos données a l'aide d’un réseau privé virtuel
et en demandant aux utilisateurs de s’identifier pour les
consulter, vous pouvez éviter que vos données ne soient
dévoilées au grand jour.

Protection pour les réseaux Wi-Fi publics et partagés

En ce moment, beaucoup d’employés sont en isolement
chez eux. Toutefois, ils n'ont pas tous accés a un service
Internet fiable et rapide, et certains doivent donc utiliser
un réseau Wi-Fi public ou partagé. L'utilisation d’un réseau
virtuel privé bien sécurisé signifie que les données des
employés sont chiffrées et donc plus difficiles a détourner
lorsqu’elles passent par un réseau Internet partagé ou plus
ou moins fiable.

I Pour savoir comment mieux protéger votre
entreprise, communiquez avec le Service de
prévention au ou rendez-vous
au
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